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эластичность
 

и
 

масштабируемость

Время
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Реальная

 
загрузка

Простой

Дефицит
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классический
 

ЦОД
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загрузка
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Облака: определения

•
 

Частные
 

облака
 

(Private Cloud)
•

 
Принадлежат

 
одной

 
организации

•
 

Облака
 

сообществ
 

(Community Cloud)
•

 
Инфраструктура

 
сообщества

•
 

Публичные
 

облака
 

(Public Cloud)
•

 
Общее

 
использование

•
 

Гибридные
 

облака
 

(Hybrid Cloud)
•

 
Композиция

 
2‐х

 
или

 
более

 
моделей, 

 описанных
 

выше

Источник: NIST (http://csrc.nist.gov/groups/SNS/cloud‐computing/cloud‐def‐v15.doc)



организацияорганизация
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Облака: что
 

выбрать?

Цена

Безопасность

Публичное
облако

Облако

 сообщества

Частное

 
облако



Облака: новые
 

возможности
 

и
 

новые
 проблемы

•
 

Информация
 

под
 

контролем
 

провайдера
•

 
Нет

 
ограничений

 
пространства

 
и

 
географии

•
 

Изменения
 

в
 

ИТ
 

процессах
•

 
Провайдер

 
может

 
иметь

 
лучше

 
налаженные

 
процессы

 обеспечения
 

ИБ
•

 
Физическая

 
безопасность

 
будет

 
обеспечиваться

 
провайдером

•
 

Юридическая
 

независимость
 

провайдера
•

 
Централизованное

 
хранение

 
данных

•
 

Экономия
 

за
 

счет
 

масштаба
•

 
Привлекательность

 
для

 
киберпреступников

•
 

Проблемы
 

хранения
 

персональных
 

данных
•

 
Проблемы

 
проведения

 
расследования

 киберпреступлений



Облака: задачи  безопасности

1.
 

Соответствие
 

законодательству
 

и
 управление

 
рисками

2.
 

Идентификация
 

и
 

контроль
 доступа

3.
 

Целостность
 

сервиса
4.

 
Защита

 
конечных

 
точек

5.
 

Защита
 

информации



1. Соответствие
 

законодательству
 

и
 управление

 
рисками

•
 

Соответствие
 

законодательству
 

продолжает
 

оставаться
 ответственностью

 
Клиента

•
 

Для
 

российских
 

государственных
 

организаций
 

это, в
 том

 
числе, использование

 
сертифицированных

 
по

 требованиям
 

ФСБ
 

и
 

ФСТЭК
 

продуктов
•

 
Необходимость

 
управлять

 
рисками

 
–

 
ответственность

 Клиента
•

 
Основа

 
–

 
взаимодействие

 
Провайдера

 
и

 
Клиента

•
 

Необходима
 

прозрачность
 

процессов
•

 
Необходима

 
сильная

 
внутренняя

 
команда

 
у

 
Клиента

•
 

Для
 

взамодействия
 

по
 

контрактам
•

 
Для

 
определения

 
уровней

 
контроля

 
и

 
метрик

•
 

Для
 

интегрирования
 

контроля
 

во
 

внутренние
 процессы

 
Клиента



2. Идентификация
 

и
 

контроль
 

доступа
•

 
Кросс‐доменное

 
взаимодействие

 
требует

 идентификации
 

людей
 

и
 

устройств
•

 
Аутентификация

 
должна

 
проводится

 
хотя

 
бы

 
для

 людей
•

 
Идентификация\аутентификация

 
должна

 
быть

 зависимой
 

от
 

целей
 

–
 

нельзя
 

требовать
 

лишнего
•

 
Основана

 
на

 
стандартах

 
взаимодействия

•
 

Процессы
 

должны
 

позволять
 

работать
 

с
 различными

 
Провайдерами

•
 

Лучшее
 

решение
 

–
 

многофакторная
 аутентификация: USB‐токены, смарт‐карты



3. Целостность  сервиса

•
 

Провайдер
 

должен
 

обеспечить
 

прозрачность
 

процессов
 разработки

 
и

 
внедрения

 
сервиса

 
с

 
учетом

•
 

Обеспечения
 

информационной
 

безопасности
 

и
•

 
Защиты

 
персональных

 
данных

•
 

Разработанной
 

и
 

принятой
 

Клиентом
 

Модели
 

угроз
•

 
Клиент

 
должен

 
обеспечить

 
процессы

 
получения

 
сервиса

 
с

 учетом
 

многих
 

Провайдеров, которые
 

должны
 

включать
•

 
Мониторинг

 
ИБ

 
Провайдера

•
 

Аудит
•

 
Проведение

 
расследований

•
 

Обработку
 

инцидентов
 

безопасности
•

 
Непрерывность

 
бизнеса

•
 

Требования
 

должны
 

зависеть
 

от
 

используемых
 приложений

 
и

 
используемой

 
ими

 
информации



4. Защита  конечных  точек
•

 
Защита

 
конечных

 
точек

 
должа

 
быть

 неотъемлемой
 

частью
 

рассмотрения
 обеспечения

 
ИБ

 
любых

 
облачных

 
вычислений

 
так

 как
•

 
Конечные

 
точки

 
являются

 
основой

 
проведения

 атак
 

с
 

использованием
 

социальной
 инженерии



5. Защита  информации
•

 
Классификация

 
данных

 
–

 
основа

 
их

 
защиты

 
в

 
облаке

•
 

Определите
 

какие
 

данные
 

могут
 

быть
 

размещены
 

в
 облаке

•
 

В
 

соответствии
 

с
 

вашими
 

требованиями
•

 
С

 
требованиями

 
законодательства

•
 

С
 

какими
 

последствиями
•

 
При

 
каком

 
уровне

 
контроля

 
с

 
вашей

 
стороны

•
 

Использование
 

технологий
 

для
 

непрерывной
 

защиты
•

 
Шифрование\ЭЦП

•
 

Определите, как
 

будете
 

решать
 

новые
 

задачи, связанные
 

с
•

 
Обособленностью

 
данных

•
 

Доступом
 

к
 

информации
•

 
С

 
получением

 
данных

 
порциями

•
 

С
 

новыми
 

процессами
 

обработки
 

данных



национальное
 

регулирование
 и

 
глобальный

 
характер

 
услуг

•
 

Требования
 

территориальности

•
 

Владение
 

данными

•
 

Защита
 

информации

•
 

Требования
 

доступности
 

для
 

расследований

•
 

Предотвращение
 

доступа
 

третьих
 

сторон

•
 

Налогообложение

Поставщик
 

облачных
 

услуг
 

должен
 

удовлетворять
 всем

 
этим

 
требованиям

Хорошая
 

тема
 

для
 

международных
 

соглашений
 

!

Выступающий
Заметки для презентации
Россия



ISO 27001

152 Закон (ПД)

РД НДВ

криптография

… 



США



ISO 27001

FISMA

FedRAMP

криптография

…





почему  Microsoft

(15 лет)
450M+

пользователей

(13 лет)
550M 

Пользователе

 
й в месяц

(12 лет)
~1

 

Млрд

 
пользователей

(11 лет)
320M+ 

 
пользователей

(11 лет)
3B

 

запросов

 
в месяц

(9

 

лет)
20M+ 

пользователе

 
й

(7 лет)
5

 

Млрд

 
минут

 
конференций

 
в год

(6 лет)
4

 

Млрд

 
писем

 

в

 

день



ЦОДы

 

4 поколения

ресурсы
 

Microsoft: около
 

100 ЦОДов



…из
 

них
 

для
 

публичного
 

облака

СервернаяСерверная
 

ии
 

ЮжнаяЮжная
 АмерикаАмерика

ЕвропаЕвропа, , 
 СреднийСредний
 ВостокВосток

 
ии

 АфрикаАфрика

АзияАзия
 

ии
 

ОкеанияОкеания

S. Central S. Central ––

 

U.S. U.S. 

W. Europe  W. Europe  N. Central N. Central ––

 

U.S. U.S. 

N. Europe  N. Europe  

S.E. AsiaS.E. Asia

E. AsiaE. Asia

6 6 собственныхсобственных
 

датацентровдатацентров
 

ии
 

будетбудет
 

большебольше
 + + облакаоблака

 
партнеровпартнеров

Выступающий
Заметки для презентации
Slide Objective

Understand that Microsoft has a long history in running data centres and online applications. Bing, Live, Hotmail etc….

Understand the relationship of Global Foundation Services to Windows Azure- Specifically Azure runs in GFS datacenters

Understand the huge amount of innovation going on at the data center level�

Speaking Notes

GFS runs and manages all Microsoft Datacenters worldwide

Years of Experience

Large scale trustworthy environments

Driving for cost and environmental efficiently

One of the largest operators of datacenters in the world

Windows Azure runs in 3 regions and 6 sub regions

Data center innovation is driving improved reliability and efficiency

PUE = Power Usage Effectiveness = Total Facility power/IT Systems Power = Indication of efficiency of DC

Under 1.8 is very good, modern cloud DCs approaching 1.2

�

Notes

http://www.globalfoundationservices.com/

http://blogs.msdn.com/the_power_of_software/archive/2008/06/20/microsoft-s-pue-experience-years-of-experience-reams-of-data.aspx

http://blogs.msdn.com/the_power_of_software/archive/2008/06/27/part-2-why-is-energy-efficiency-important.aspx







----



Multi-billion dollar datacenter investment

700,000+ square foot Chicago and the 300,000+ square foot Dublin, Ireland data centers

Microsoft cloud services provide the reliability and security you expect for your business: 99.9% uptime SLA, 24/7 support.  

Microsoft understands the needs of businesses with respect to security, data privacy, compliance and risk management, and identity and access control. Microsoft datacenters are ISO 27001:2005 accredited, with SAS 70 Type I and Type II attestations. 





общий
 

подход
 

к
 

частному
 

и
 

публичному
 

облаку

ЧАСТНОЕ

 

ОБЛАКО

ПУБЛИЧНОЕ

 

ОБЛАКО

Бизнес-приложенияКоллективная

 
работа

КоммуникацииПрикладное

 

ПО Хранилища ПлатформаИдентификация

Продукты, используемые
 

в
 

частных
 

облаках
‐

 
сертифицированы

 
ФСТЭК

 
(все)

‐ сертифицированы ФСБ (основные
 

платформенные) 
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